Spezifikationen

Policy Management (MetaPolicy). Kann als 'add on' erworben werden:

Die MetaCompliance “Policy Management Software” enthalt alle Schlliisselelemente, die fiir die
Automatisierung, Bereitstellung und Verwaltung des Lebenszyklus der Richtlinienverwaltung (policy
management life cycle) erforderlich sind.

Die Software bietet eine Losung flir einen wichtigen Problemkreis dar, namlich gegentliber externen Priifern und
Aufsichtsbehorden nachweisen zu konnen, dass gesetzliche Vorschriften und Sorgfaltspflichten eingehalten
wurden.

Die Software ermdoglicht es Organisationen, mit minimalem Zeit- und Arbeitsaufwand die Kenntnisse der Nutzer
Giber die Informationssicherheit und die Einhaltung von Sicherheitsrichtlinien regelmaRig zu testen und einer
Risikobewertung zu unterziehen.

Die Inhalte kdnnen auf bestimmte Benutzergruppen auf der Grundlage ihrer jeweiligen Stellung/Position
ausgerichtet werden.

MetaPolicy gibt Aufschluss liber den Grad der Einhaltung von Richtlinien und detaillierte Managementberichte
ermoglichen es der einsetzenden Organisation, Schliisselbereiche zu identifizieren, bei denen Risiken fiir die
Datensicherheit bestehen.

Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting.

Policy Management (MetaEngage)

Die MetaEngage ,,Policy Management Software” enthalt alle Schllisselelemente, die fir die Automatisierung,
Bereitstellung und Verwaltung des Lebenszyklus der Richtlinienverwaltung erforderlich sind.

Sie stellt eine Losung fiir einen wichtigen Problemkreis dar, namlich dem Nachweis der Einhaltung gesetzlicher
Vorschriften und dem Nachweis der Sorgfaltspflicht gegenliber externen Priifern und Aufsichtsbehérden.

Die Software ermdoglicht es Organisationen, mit minimalem Zeit- und Arbeitsaufwand die Kenntnisse der Nutzer
Uber die Informationssicherheit und die Compliance-Praktiken der Organisation regelmafig zu testen und einer
Risikobewertung zu unterziehen.

Die Inhalte kdnnen je nach Funktion auf bestimmte Benutzergruppen ausgerichtet werden, und die einzigartige
Funktion der Software, eine Bestdtigung der Mitarbeiter fir die Einhaltung der Richtlinien zu erhalten,
gewahrleistet die Einhaltung dieser.

Die Software enthalt eine einzigartige Funktion, die es Microsoft Windows-basierten Kunden ermoglicht,
Nachrichten direkt auf dem Desktop des Nutzers anzuzeigen.

Die Kunden-Kommunikationsfunktionen werden tiber die MyCompliance-Losung verwaltet.

MetaEngage bietet einen Uberblick iiber das Bewusstsein fiir die Einhaltung von Richtlinien, und detaillierte
Managementberichte ermdglichen es Organisationen, Schllsselbereiche zu identifizieren, die Risiken fir die
Datensicherheit darstellen.

Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting.

Policy Lite

Bietet die Moglichkeit, wichtige Organisationsrichtlinien (PDF-Format) in eLearning-Schulungskurse einzufiigen
und sich diese von den Endnutzern quittieren zu lassen.

Der Inhalt kann auf bestimmte Benutzergruppen auf der Grundlage der jeweiligen Position ausgerichtet werden.
Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting.

Privacy (MetaPrivacy)

MetaPrivacy ist ein cloudbasiertes Datenschutz-Management System, das einen automatisierten Ansatz zur
Einhaltung des Datenschutzes bietet.

Es wurde entwickelt, um den Einsatz der Stakeholder zu erhéhen, indem es grafisch ansprechende, interaktive
Bewertungen in der Phase der Erfassung personenbezogener Daten bereitstellt.

Die im Rahmen des Beurteilungsprozesses gewonnenen Informationen werden verwendet, um automatisch ein
Verarbeitungsverzeichnis zu fillen, das zu einem "Portal" fir das Datenschutzmanagement wird.
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Die Software bietet einen leicht verstandlichen Arbeitsablauf, der die Mitarbeiter der Fachabteilung durch die
Uberpriifungs- und Genehmigungsprozesse leitet.

MetaPrivacy umfasst Funktionen zur Verwaltung von Richtlinien, Anleitungen fiir die Bewaltigung von
Datenschutzvorfallen und eine Sammlung informativer Dashboards und Berichte, mit denen Sie Programme zur
Einhaltung des Datenschutzes liberwachen und bei Bedarf nachweisen kénnen.

Bitte beachten Sie die nachstehenden Browser-Anforderungen sowie das empfohlene Allowlisting.

Phishing (MetaPhish)

MetaPhish ist ein voll funktionsfahiges, simuliertes Phishing-Produkt, mit dem Organisationen ihr aktuelles
Risiko eines Phishing-Angriffs messen kdnnen.

Organisationen konnen aus Hunderten regelmaRig aktualisierter Vorlagen wahlen, die auf realen
Bedrohungsszenarien basieren.

Die Vorlagen sind vollstandig anpassbar und in verschiedenen Sprachen verfiigbar.

Phishing-Kampagnen kénnen zu jedem beliebigen Zeitpunkt im Jahr geplant werden, und die Haufigkeit und
Dauer jeder Kampagne kann vom Administrator festgelegt werden.

Mitarbeiter, die die E-Mail nicht als Phishing-Versuch erkennen, werden sofort mit einer gezielten
Lernerfahrung konfrontiert.

Zu den gezielten Lernerfahrungen kann ein Warnhinweis, eine Infografik, eine Umfrage oder ein eLearning-Teil
gehoren, der dem Benutzer erklart, was passiert ist, welche potenziellen Gefahren mit dieser Form des Angriffs
verbunden sind und wie er kiinftige Phishing-Versuche vermeiden kann.

Das detaillierte Reporting-Dashboard bietet eine Analyse spezifischer Phishing-Kampagnen, so dass
Organisationen herausfinden kdnnen, wie anfallig ihre Organisation fiir betriigerische Phishing-E-Mails ist, und
feststellen konnen, welche Benutzer zusatzliche Schulungen bendtigen.

Das Phish Plugin ermdglicht es Endnutzern, mutmaRliche Phishing-E-Mails zu melden, die E-Mail aus ihrer
Mailbox zu entfernen und sie zu lhrem speziellen Bericht hinzuzufiigen. Es besteht auch die Moglichkeit,
Benutzer zu begliickwiinschen, wenn sie einen simulierten Phishing-Versuch aufdecken.

Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohleneAllowlisting.

Phish Generator **

Kl-gestitzte E-Mail-Erstellung: Generiert automatisch realistische Phishing-E-Mail-Texte anhand einfacher
Eingabeaufforderungen (Prompting), sodass die manuelle Texterstellung nicht mehr erforderlich ist.
Nahtlose Integration: Funktioniert direkt innerhalb des bestehenden Ablaufs zur Erstellung von Phishing-
Vorlagen und sorgt fiir ein reibungsloses, konsistentes Nutzererlebnis.

Chatbasierte Benutzeroberflache: Nutzt eine intuitive, dialogorientierte Oberflache, um Nutzer durch den
Prozess zu fiihren, wodurch die Komplexitat reduziert, und die Geschwindigkeit verbessert wird.
Lokalisierte Inhalte: Ermdglicht die Erstellung von Phishing-Vorlagen in allen unterstiitzten Sprachen und
gewihrleistet so die Relevanz fiir globale Teams.

Individuelle Trainingsszenarien: Ermoglicht es Administratoren, Phishing-Vorlagen schnell zu erstellen, die reale
Bedrohungen abbilden und an den spezifischen Kontext der Organisation angepasst sind.

Verbesserte Effizienz: Optimiert den Workflow, sodass sich Teams auf Schulung und Sensibilisierung
konzentrieren kdnnen, anstatt Inhalte zu erstellen.

** Phish Generator wurde bei seiner Einfiihrung (Juni 2025) ohne zuséitzliche Kosten fiir Kunden mit Vertréigen iiber
das Paket ,,Premium Plus“ oder ,,Premium Plus Multi Language“ verfiigbar gemacht. Fiir Kundenvertrége, die vor
dieser Veroffentlichung geschlossen wurden, ist die Nutzung von Phish Co-Pilot an den Abschluss eines
Vertragsnachtrags gebunden, um die erforderlichen kommerziellen Bedingungen sowie Anpassungen der
Datenschutzvereinbarung (AVV) im Hinblick auf den Einsatz von Kl und zuséitzlichen Unterauftragsverarbeitern zu
beriicksichtigen.

elLearning (MetaLearning Fusion)
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e Metalearning kombiniert Kreativitat, Expertenwissen und innovative Software, um wirksame und ansprechende
Inhalte zu liefern, die Organisationen dabei helfen, im Internet sicher und gesetzeskonform zu agieren.

e Unter Verwendung von Storytelling, realistischen Szenarien und praxisnahen Fallbeispielen bietet MetalLearning
animierte und realitdatsnahe eLearning-Kurse.

e Die Software ermoglicht es Organisationen, aus einer Bibliothek von tiber 3000 Schulungselementen fir
Cybersicherheit und Datenschutz ihre eigenen personalisierten eLearning-Kurse mit eigenem Namen und
Erscheinungsbild zu erstellen.

e Die Inhalte kdnnen auf bestimmte Benutzergruppen ausgerichtet werden, wodurch sie fir die Mitarbeiter viel
relevanter und authentischer werden.

e Der Katalog der Kurse ist in zwei Kategorien unterteilt: Compliance und Nano. Die umfassenden Compliance-
Kurse dauern zwischen 10 und 45 Minuten und vermitteln den Anwendern die Kenntnisse und Fahigkeiten, die
sie bendtigen, um die strengen gesetzlichen Anforderungen zu erfiillen. Die Nano-Kurse sind weniger als 3
Minuten lang und bieten gezieltes Lernen zu bestimmten Themen, die die Benutzer in kleinen, kurzen
Abschnitten lernen kdnnen.

e Richtlinien und PDF-Dokumente kdnnen ebenfalls in den Kurs eingebettet werden, die von Endnutzern erfasst
und akzeptiert werden miussen.

e Die eLearning-Kurse informieren die Mitarbeiter und tragen zu einer verbesserten Arbeitsplatzkultur bei.

e Die Kurse werden liber das MetaCompliance LMS sowohl im SCORM- als auch im MP4-Format bereitgestellt.

e Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting.

Campaign Management (MetaCampaign)

e Die MetaCampaign-Software automatisiert jahrliche Kampagnen zur Sensibilisierung der Mitarbeiter fiir das
erworbene Modul, z.B. MetaPhish oder Metalearning oder beide, sofern der Kunde beide erworben hat.

e Die Software kann innerhalb weniger Stunden eingerichtet werden und plant und terminiert automatisch
Inhalte fur den Lauf eines Jahres, wie z. B. Richtlinienmanagement, Mitarbeiterbeurteilungen, Blogs, eLearning
und simuliertes Phishing, wiederum abhangig von den erworbenen Modulen.

e Kampagnen kdnnen auf verschiedene Zielgruppen zugeschnitten werden, Anpassungen kénnen vorgenommen
werden, wenn sich die Risikoprofile andern, und Informationen kénnen fiir Compliance-Zwecke und fiir Service-
Rahmenwerke wie 1ISO27001 zusammengestellt werden.

e Eingebettete Workflows erméglichen es lhnen, Benutzer automatisch mit einem Folgeschulungskurs
anzusprechen, wenn sie auf einen simulierten Phishing-Versuch klicken.

e Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting

USB-Angriffssimulator
e Nutzt USB-Sticks des Kunden in Verbindung mit Software des Anbieters, um die Widerstandsfahigkeit der
Mitarbeiter gegeniiber physischen Angriffen zu testen. Die Anbieter-Software benachrichtigt Administratoren,
wenn versucht wird, auf als ,Attrappen” gespeicherte Dateien auf den USB-Sticks zuzugreifen.
Lernpfade
e Vorgefertigte Sensibilisierungsplane, bestehend aus empfohlenen Schulungskursen und simulierten Phishing-
Versuchen, die monatlich an die Nutzer gesendet werden. (Erfordert den Erwerb von Kampagnen, Phishing-
Mails und Lerninhalten.)

Teams-Integration

e Ermoglicht es Nutzern, ihre Sicherheitsschulungen zu vervollstandigen, ohne die vertraute Umgebung der
Microsoft Teams-Plattform zu verlassen.

Benutzerdefinierte Nano-Einfiihrungen

e Bietet die Moglichkeit, die Einflihrungen in Metalearning Fusion aus einer Auswahl an Optionen innerhalb der
Losung zu individualisieren.
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Metalncident. Kann als 'add on' erworben werden:

e Metalncident bietet eine Plattform, iber die Mitarbeiter Cybersicherheitsprobleme melden kénnen.

e Dies ermoglicht es Organisationen, auf die gemeldeten Vorfille rechtzeitig zu reagieren.

o Die Vorfallsmanagementfunktionen des Metalncident-Moduls bieten eine Gesamtibersicht des
Vorfallsmanagements sowie ein Vorfallsregister zur Verwaltung von Vorfallen.

e Das System bietet die notwendigen Kontrollen fiir die Berichterstattung an Aufsichtsbehdrden und Governance-
Ausschisse.

MetaEngage. Kann als 'add on' erworben werden:

e Die Inhalte kdnnen je nach Funktion auf bestimmte Benutzergruppen ausgerichtet werden, und die einzigartige
Fahigkeit der Software, eine Bestatigung der Mitarbeiter Gber die Einhaltung der Richtlinien einzuholen,
gewahrleistet die Einhaltung dieser.

e Die Software enthdlt eine einzigartige Funktion, die es Microsoft Windows-basierten Kunden erméglicht,
Nachrichten direkt auf dem Desktop des Nutzers anzeigen zu lassen.

e Die Kunden-Kommunikationsfunktionen werden tber die MyCompliance Cloud-Losung verwaltet.

e Das MetaEngage-Add-on bietet einen Uberblick (iber das Compliance-Bewusstsein, und detaillierte
Managementberichte ermdglichen es Organisationen, Schllsselbereiche zu identifizieren, die Risiken fir die
Datensicherheit darstellen.

e Bitte beachten Sie die nachstehenden Browser-Anforderungen und das empfohlene Allowlisting.

SCORM Transfer. Kann als 'add on' erworben werden:

e Die Funktion SCORM-Transfer ermdoglicht die Nutzung von Metalearning Fusion-Kursen aufSerhalb der
MyCompliance-Plattform.

e Ein SCORM-Transfer-Kurs wird zunachst im Fusion Course Creator von einem MyCompliance-Administrator
erstellt und dann aus MyCompliance als kleine SCORM-Datei exportiert, die nur wahrend der Laufzeit des
Abonnements im Learning Management System (LMS) des Kunden verwendet werden kann.

Virtual Presenter Video. Kann als 'add on' erworben werden:

e Ermoglicht Kunden die Einbettung personalisierter Skripte, die von einem Kl-gestiitzten Avatar vorgetragen
werden (synthetische Avatare als Moderatoren, basierend auf realen Personen).

e Ermoglicht eine schnelle Reaktion auf neu auftretende Cyberbedrohungen oder Sicherheitsvorfalle.

e Kunden kénnen aus einer Bibliothek mit Gber 130 Avataren in allen unterstiitzten Sprachen wahlen (darunter
Gber 600 verschiedene Akzente).

e Der mit dem Virtual Presenter erstellte Content kann direkt in eLearning-Kurse eingebettet werden, um das
Verstandnis der Nutzer mithilfe personalisierter Botschaften unter Verwendung von Markenelementen wie
Firmenlogos und interaktiver Elemente wie Quizfragen zu Gberprifen.

e Der Virtual Presenter (bereitgestellt durch einen Drittanbieter) liefert die Videos durchschnittlich innerhalb von
20 Minuten pro Sprache zur Nutzung in der Plattform.

e Jedes Skript darf maximal 900 Zeichen enthalten, was in etwa einem einminitigen Video entspricht.

e Ein einminiitiges Video bendtigt etwa 28 MB Speicherplatz pro Sprache.

e Die Nutzung wird pro Minute aller zur Nutzung fertiggestellten Videos gemessen.

e Die Nutzung pro Minute richtet sich nach der Anzahl der produzierten Sprachversionen. Beispiel: Ein
einmindtiges Video in 5 Sprachen (inkl. Englisch) wird als 5 Minuten Nutzung gezahlt.

Content to Course. Kann als 'add on' erworben werden:

e Verwandelt statische PDF-Dokumente in eine strukturierte und effektive Schulungserfahrung.
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e Administratoren werden durch Anpassungsoptionen gefiihrt, bei denen Kiinstliche Intelligenz zum Einsatz
kommt, um die PDFs in bearbeitbare eLearning-Kurse zu konvertieren.

e Der generierte eLearning-Kurs kann Nano-Videos und interaktive Quizfragen enthalten, um Engagement und
Lernerfolg zu férdern.

e Kurse kénnen in allen unterstiitzten Sprachen erstellt werden, was eine nahtlose und skalierbare Schulung
ermoglicht.

e Esgilt eine Upload-Grenze von 2 MB pro PDF; der maximale Umfang des Kurses betragt 8 Folien.

Browser-Anforderungen fiir die gesamte Plattform

Bitte stellen Sie sicher, dass alle Nutzer die neueste Version der unterstiitzten Browser verwenden, um die volle
Leistungsfahigkeit der in der Cloud angebotenen MetaCompliance-Losungen zu gewahrleisten.

Allowlist-Anforderungen

Fir alle Kunden:

Um die E-Mails von der MyCompliance-Plattform erfolgreich empfangen zu kénnen, miissen Sie bestimmte Adressen in
den Sicherheitsvorrichtungen der Organisation (z. B. Firewalls) auf eine sogenannte “Allowlist” setzen. Diese IP-
Adressen werden Ihnen im Rahmen des Einfliihrungsprozesses zur Verfligung gestellt und kénnen bei Bedarf in
regelmafRigen Abstanden aktualisiert werden.

Bitte beachten Sie die Kombinierbarkeiten von Paketen wie unten beschrieben.

Archivierte Versionen verfiigbar hier
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https://www.metacompliance.com/licensing-resources-and-documents

: Premium Plus
. A . Premium .
Security Awareness Packages Essentials  Premium Plus Multi
Language

Unlimited Phishing Testing

Metalearning Fusion

Policy Lite

Campaigns

Teams Integration

Learning Pathways

USB Attack Simulator

Phish Generator

Content: Cyber Core - Top 15 risks

Content: Standard Nano Introduction with Logo
Content: One custom introduction

Content: Full security awareness library
Content: Compliance bundle (GDPR, LGDP, Legislation)
Content: Secure Coding

Content: City Factory Productions

Content multi-year refresh: Cyber core

Content multi-year refresh: Compliance bundie

® 6 6 6 ¢ 9 © 6 6 o0 6 o © 6 9 o o o
© 6 06 0 © o © 6 0 o0 6 © © 6 o0 o0 o o
O 0 0 0 0 0 o0 0 0 0 0 o o o o0 o0 o o
o 0 0 0 0 0 0 0 0 0 0 0 o0 0 0 o0 o

Content Languages: Multi Language
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Premium Plus

Metalearning Stand-alone Packages Essentials Premium Premium Plus Muktl Language
Metalearning Fusion o © o o
Policy Lite © o o ©
Campaigns © o © ©
Teams Integration ] o ] o
Learning Pathways ] o o Q
Content: Cyber Core - Top 15 risks o o o o
Content: Standard Nano Introduction with Logo e o o o
Content: One custom introduction © x] o o
Content: Full security awareness library ] o L] 9
Content: Compliance bundle (GDPR, LGDP, Legislation) [>] [ x] o S
Content: Secure Coding <] ] o o
Content: City Factory Productions ] o o o
Content multi-year refresh: Cyber core L] ] ] o
Content multi-year refresh: Compliance bundle [ ] (%] v ] (]
Content Languages: Multi Language L] o >} L

Optional Extras Essentials Premium Premium Plus Fremium Flus

Multi Language

Custormn Nano Introductions Add-on o ] o o
SCORM Transfer Additonal Add-on i ] /] L]
Meta Engage Additional Add-on ] o o o
Incident Add-on /] o o L]
MetaPolicy Add-on & o o L]
Virtual Presenter Add-on o o o o
Content To Course Add-on & ] L L]

Hinweise

o Alle Preise verstehen sich EXKLUSIVE MetaPolicy, diese kann als Extra gemaR der aktuellen Preisliste
hinzugefiigt werden.

o Diese Preise enthalten keine Mehrwertsteuer.
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e Ein Rabatt von 10 % ist erhaltlich, wenn Sie sich fir ein Abonnement mit einer Laufzeit von drei Jahren
entscheiden.

e Der Mindestwert fiir eine neue Bestellung betragt £2.500.

e Der Standard-Support ist im Preis inbegriffen.

e Die fiir Standard und Platin ausgewahlten Lerninhalte kénnen nicht mehr gedandert, sondern nur noch erganzt
werden.
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